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MAIN-KINZIG-KREIS

Verschliisselte E-Mail-Kommunikation

Um Thre Privatsphdre zu schiitzen, diirfen wir Thnen E-Mails mit sensiblen Inhalt

nur verschliisselt zustellen.
Um Ihre verschliisselte E-Mail lesen zu konnen, miissen Sie diese entschliisseln.
In dieser Anleitung zeigen wir Ihnen, wie Sie vorgehen missen:

1. Wir informieren Sie per E-Mail iiber den Erhalt einer verschliisselten E-Mail.
Offnen Sie den Link zu unserem Web Portal.
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Benachrichtigung Uiber verschliisselte E-Mail

Die Kreisverwaltung Main-Kinzig-Kreis oder einer Ihrer Betriebe ma: .de michte Ihnen aufgrund sensibler Daten eine verschliisselte E-Mail zusenden

Sie haben folgende zwei Moglichkeiten die E-Mail zu erhalten:

1. Wir konnen lhnen die E-Mail als Passwort geschiitztes PDF zusenden. Dafiir ist es erforderlich, dass Sie einmalig auf unserem Web-Portal ein eigenes von lhnen selbst erstelltes Passwort vergeben. Dieses Passwart wird auch fiir den
zuknftigen E-Mailverkehr zwischen lhnen und uns bendtigt. Bitte bewahren Sie daher das Passwort sicher auf. Zur Passwortvergabe klicken Sie bitte hier auf. Web-Portal

2. Wenn Sie ein S/MIME Zertifikat besitzen, dann senden Sie einfach eine E-Mail an security@mkk.de und signieren die Nachricht mit hrem Zertifikat.

Sofern Sie keine der aben genannten Optionen nutzen kannen oder wollen, steht lediglich der Postweg fir die schrifliche Kommunikation zur Verfugung
Bitte setzen Sie sich mit dem Absender der E-Mail max K.de in Verbind

Nahers i zum Ablauf der E-Mail-y hi | erhalten Sie auf unserer Websaite unter E-Mail-Verschlusselung

Schauen Sie sich auch die Schritt fir Schritt Anleitung an.

An encrypted message is waiting for you

The county inistration of Main-Kinzig-Kreis or one of their i ies ma. K.de would like to send you an encrypted message due to sensitive data.

You have two options to receive the message.
1. We can send you the email within a password-protected PDF. This requires that you create a personal password on our Web-Portal. This password will also be required for future e-mail traffic between you and us. Therefore, please

keep the password safe. To enter your password, please click the following link: Web-Portal
2. If you have an SIMIME certificate, send an email to security@mkk de and sign the message with your certificate:

If you don't want to or cannot use any cf the above options, the only option for written communication is by post. In this case, please contact the sender of the e-mail max.mustermann@MKK.de
You can find more informations about the e-mail encryption process on our website under E-Mail-Verschlisselung

Check out the step-by-step guide
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2. In unserem Webportal werden Sie aufgefordert, ein Passwort zu vergeben.
Dieses Passwort ist fiir den zukiinftigen E-Mail Austausch zu verwenden.
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Neues Konto anlegen

E-Mail-Adresse

Passwort

Passwortbestitigung

Thr Passwort muss mindestens B Zeichen lang sein. Es muss Zeichen aus mindestens 2 dieser Kategorien haben:
* Kleinbuchstaben
* GroRbuchstaben
* Ziffern
* Symbole

Hinweis zum Verschliisselungsverfahren fir “PDF Mail"
Mit dem Verschlisselungsverfahran “PDF Mail" bieten wir eine sichere Méglichkei ionen per E-Mail tauschen. lhre E-Mail Adresse und Ihr Passwort werden mit dem Klick auf Anlegen* auf unserem Server gespeichert. Dass Passwort wird
i isselt gespeichert. Die E-Mail-Ad » wir ausschlieBlich zum Zweck der sicheren Kommunikation. Wir geben sie nicht an Dritte weiter. Mit Bestatigung durch Klick suf den Button , Anlegen” erkliren Sie sich mit dieser Vorgehensweise

einverstanden.

Hinweis zum Widerruf
Die erteilte Einwilligung zur Speicherung des vergebenen Passworts, der E-Mail-Adresse sowie deren Nutzung zum Verschliisseln der E-Mails knnen Sie jederzeit widerrufen.
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3. Sobald Sie ihr Passwort vergeben haben, bekommen Sie eine E-Mail, dass das
Kennwort vergeben wurde.

MAIN-KINZIG-KREIS

Benachrichtigung iiber Vergabe/ Anderung Ihres Passworts

Hallo,

Sie haben kirzlich Ihr Passwort zur Verschlusselung von E-Mails fur die E-Mail Adresse: aber das Passwort Portal (Web-Portal) gesetzt

Wenn Sie diese Anderung nicht veranlasst haben, dann setzen Sie sich bitte mit security@mkk de in Verbindung um Ihr Passwort zurticksetzen zu lassen.

Password change notification

Hello

You have recently set up a password for the email address on our Password Portal (Web-Portal)

If you did not initiate this change, please contact security@mkk de to have your password reset

4. Im Anschluss an die Passwortvergabe erhalten Sie die verschliisselte E-Mail.
Den PDF Anhang kénnen Sie nun mit Threm vergebenen Passwort 6ffnen.
Um die korrekte Anzeige der Anhdnge zu gewdhrleisten empfehlen wir Ihnen, die
Datei herunterzuladen und anschlieend mit dem ,,Adobe Acrobat Reader* zu
offnen. Zukiinftige verschliisselte E-Mails werden Ihnen direkt zugestellt. Bitte
beachten Sie, dass manche Provider einen Warnhinweis einblenden, dass der
passwortgeschiitzte Anhang nicht auf Viren uiberpriift werden kann.
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Erhalt einer geschiitzten E-Mail

Die Kreisverwaltung Main-Kinzig-Kreis oder einer |hrer Betriebe max. .de hat lhnen aufgrund sensibler Daten eine verschlusselte Nachricht gesendet. Diese haben wir als passwortgeschutzes PDF
dieser Mail angehangt. Bitte verwenden Sie zum 6ffnen das Passwort, welches Sie auf unserem WebPortal hinterlegt haben

Sollten Sie ihr Kennwort vergessen haben. konnen Sie sich tber unser Web-Portal ein neues Passwort vergeben: Web-Portal

Fordern Sie anschlieflend die Nachricht emeut bei max.mustermann@MKK .de an. Nur dadurch kénnen wir die Nachricht mit dem neuen Passwort schutzen
Um die korrekte Anzeige der Anhange zu gewahrleisten empfehlen wir lhnen, die Datei herunterzuladen und anschlieRend mit dem ,Adobe Acrobat Reader” zu 6ffnen

Schauen Sie sich auch die Schritt fiir Schritt Anleitung an.

Receiving of a protected e-mail

The county administration of Main-Kinzig-Kreis or one of their assaci jes ma K.de has sent you an encrypted message due to sensitive data
We have attached these as a password-protected PDF to this a-mail. Please use the password you have stored on our WabPortal to open it

If your forgot your password, you can change it on our Web-Portal and let you send the email again

To ensure that the attachments are displayed correctly, we recommend that you download the file and then open it with “Adobe Acrobat Reader

Check out the step-by-step guide.

Kreisverwaltung Main-Kinzig-Kreis. B 16-24, 635671
Impressum Datenschutz E-Mail 1g v mkk de

5. Offnen Sie das angehingte PDF mit Threm vergebenen Passwort. Dazu empfehlen
wir Thnen den Adobe Reader.

Passwort *

I'_ JMessage (1).pdf" ist geschitzt, Gib ein Passwort zum Offnen des Dokuments ein.
ah

Passwort eingeben: |
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6. Nun sehen Sie den Inhalt der E-Mail. Vorhandene Anhdnge werden Thnen mit
einer Biiroklammer angezeigt. Diese konnen Sie mit einem Doppelklick 6ffnen.
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Unterlagen

From "Mustermann, Max" <max.mustermann@mkk.de>
Senton 12/14/2023 4:04:50 PM

To

B Unterlagen.pdf

Der Anhang kann per Doppelklick auf die Biroklammer heruntergeladen werden. Wenn Sie die Biroklammer nicht sehen,
nutzen Sie bitte den "Adobe Acrobat Reader” um Anhinge zu 6ffnen
Uber den Antwort-Button haben Sie ferner die Méglichkeit, uns in geschiitzter Form auf die E-Mail zu antworten.

Click on the paper clip to open an attachment. If you don't see any paper clip, please use the "Adobe Acrobat Reader” to open the attachment
Via the "Antworten" button, you also have the option of replying to the e-mail in a protected form.

Hallo,
anbei die Unterlagen zum Ausfullen.

Mit freundlichen Grifien
Max Mustermann

MAIN-KINZIG-KREIS

Main-Kinzig-Kreis
Barbarossastrafie 24
63571 Gelnhausen

E-Mail: max. mustermanng@mkk.de

Homepage: www.mkk de

Diese E-Mail kdnnte verrauliche und foder rechtlich geschiitzte Informationen enthalten. Wenn Sie nicht der vorgesehene Adressat dieser E-Mall oder dessen Vertreter sein sollten, so
beachten Sie bitte, dass jede Form der Kennh ne, Vers ung. Ve a ‘oder des Inhalts dieser E-Mail unzuldssig ist Wir bitten Sie, sich in diesem Fall mit dem
Absender der E-Mail in Verbindung zu setzen. Wie Sie wissen, kdnnen Gber das Intemet versandte E-Mails lsicht unter fremden Namen erstellt oder manipuliert werden. Wir bitien dies zu
Threm und unserem Schutz bei der Durchsicht und Prifung des vorstehenden Inhalts zu berlicksichtigen.

Uber den ,,Antworten* Button konnen Sie direkt verschliisselt auf diese E-Mail
antworten, wenn Sie zum Beispiel personenbezogene Daten iibermitteln mochten.

Zudem haben Sie die Moglichkeit Anhdange bis 1024MB zu versenden.
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Neue E-Mail

Von

An max.mustermann@MKK.de

Betreff

AW:Unterlagen

Ihre Nachricht

oder per Drag-and-Drop hier ablegen

Sie kdnnen Anhdnge mit einer Gréfe von 1024 MB anfligen.

[J Eine Kopie der Nachricht an mich senden

E-Mail senden
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